POSTUP PRI EXPORTU CERTIFIKATU Z POCITACE A JEHO IMPORT DO
TOKENU

1) Je potieba se prihlasit pod uzivatelskym uétem, pod kterym byla generovana
zadost o certifikat v€etné klica

Poznamka: Pri generovani klicti nesmi byt zaskrtnuto, ze privatni kli¢ neni

exportovatelny.

Ao aplikaci Internet Explorer,

(Z ' indows |
te Internet Explorer 8

Version: 8.0.6001, 18702

Sila Sifrovani: 128bitowy

ID produktu: 01398-600-0058366-09636
Aktuslizovang verze: 0

Upozornéni: Tato aplikace je chranéna autorskymi pravy a

mezinarodnimi Omiuvami, Nepovoleng kopirovani nebo rozsifovani
této aplikace nebo jakeékoli jeil &A=t je trestné podle obfanskeého a
trestniho prava a je postihovano maximalnimi zakonnymi sazbami.
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22009 Microsoft Corporation [Eystémcwé informace. .. ]

Poznamka: Pri generovani klicti nesmi byt zaskrtnuto, Zze privatni kli¢ neni exportovatelny.



POSTUP PRI EXPORTU CERTIFIKATU Z POCITACE A JEHO IMPORT DO

TOKENU
2) Spustit Internet Explorer a otevrit Moznosti Internetu (Nastroje->Moznosti
Internetu)

3) Kliknout na zalozku Obsah
4) Kliknout na tlacitko Certifikaty

MoZnosti Internetu @

Pripajeni Prograrmy Upfesnit
Obecné Zabezpedeni Ozobni ddaje Obsah

Poradce hodnocenim obsahu

@ Hodnoceni pomaha urdit, jaky obsah Internetu bude moZné v
kamta podikadi zabrazit,

Certifikaty
Pro &ifrovana pfipojeni a identifikaci pouZivejte
A certifikaty.
[ Wymazak skav probokolu S50 ] [ Cerkifikaky ] [ Vydawvatelé ]

Aukomatické dokoncowani

—< Funkce automatického dokanéowvani [ e ]
= uchowawd pfedchozi zadané poloZlky na =

webovich strankach a navrhuje

odpovidajici pologky,
Informacni kanaly a ablasti Web Slice

Infarmacni kanély a oblasti Web Slice [ Mastaveni ]
Gul  poskytuji aktuslizovany obsah webi, -
kkery |ze Eisk v aplikaci Inkernet
Explorer a dalfich aplikacich,

Ok ] [ Starno

Poznamka: Pri generovani kli€l nesmi byt zaskrtnuto, Ze privatni kli¢ neni exportovatelny.



POSTUP PRI EXPORTU CERTIFIKATU Z POCITACE A JEHO IMPORT DO

TOKENU
5) Kliknout na zalozku Osobni nebo Ostatni uzivatelé (v zavislosti, kde se nachazi
certifikat)

6) Oznacit certifikat, ktery potrebuji vyexportovat
7) Kliknout na tlac¢itko Exportovat...

Certifikaty

ZamyEleny 0cel: “WER L |

Osobni |Ostatnfu§ivatelé Zprostiedkuiici certifikacni Ufady | Divéryhodné kofenowveé cert| 4 *

Wystaveno pro Wyskavitel Daturn ... Popisns nazew
Hejl Pavel T-S0OFT ksall CA 27.1.2011  Hejl Pavel  Kew...
Hejl Pavel T-S0FT tsall Ca 27.1.2011  Heijl Pavel  Key...
Hejl Pavel T-90FT ksall Ca 12.8.2007  Heil Pavel Kew...
Hejl Pavel T-90FT ksall CA 13.8.2010  Hejl Pavel Kew...
EHeil Pavel T-SOFT tsall CA 2712010 <Fadny
Hejl Pavel T-30FT ksall Ca 23.8.2010  Hejl Pawvel EKey...
£ Pryni bestovaci Uy, SHAZ Derno SubCa 4,12.2009  Prvni testovaci u. ..

lmpu:urtu:uvat...] [E@nrtnvat...] [ Odebrat LIpFesnit. ..

ZamyElené Ocely certifikatu
<MEe

Zavrit

rw o

Poznamka: P¥i generovani klicli nesmi byt zaskrtnuto, ze privatni kli¢ neni exportovateiny.



POSTUP PRI EXPORTU CERTIFIKATU Z POCITACE A JEHO IMPORT DO
TOKENU

8) Kliknout na tla¢itko DalSi v Pravodci exportem certifikatu
9) Zaskrtnout moznost exportovat certifikat
10) Kliknout na tla¢itko DalSi

Pravodce exportem certifikdtu E

Vita vas Privodce exportem

ifikatu.
certi

Prirvodee wam pomiiZe kopirovak cerkifikaty, seznanmy
dirvérvhodnych certifikatd a seznamy odvolanych
certifikatd z dloZigké certifikatd na disk.

Certifikat wydany certifikadnim (Fadem paobvrzuje wasi
totoZnost a obsahuje informace nezbytné k ochrané dat
nebo k wyhvofen zabezpedenych sitovych pfipojeni.
UloZiEké certifikatt je syskémona oblask, v niE jsou
certifikaty uloZeny.,

Pokracujte Hepnutim na tladitko Dals,

Eugalﬁ:b |[ Starno ]

Pravodce exportem certifikdtu E

Exportovat soukromy klic
MiZete se rozhadnout expartosvat soukramy kIiE s certifikatem,

Soukromé klice jsou chranény heslem. Cheete-li exportovat soukromy Kic s
certifikakem, musite v pozd&igim dialogu zadat hesla,

Chrete exportovat soukramy ki€ s certifikatems

(®)inno, exportovat soukromy ki

(I Me, neexportovat soukramy kiE

< Zpék ” Dalsi = ][ Skorno

Poznamka: Pri generovani kli€l nesmi byt zaskrtnuto, Ze privatni kli¢ neni exportovatelny.



POSTUP PRI EXPORTU CERTIFIKATU Z POCITACE A JEHO IMPORT DO
TOKENU

11) Zaskrtnout nize zobrazené moznosti a kliknout na tlacitko DalSi

Privodce exportem certifikatu

Format souboru pro export
Certifikaty lze exportorvat v riznych Formatech,

Wyberke format, kkery choete pouzit:

{(*) Format: Personal Information Exchange - PKCS £, 12 (PR
[*]Zahrmout vEechny certifikaty na cests k certifikatu, pokud je to mosne

Povalit silnow ochranu (vyZaduje IE 5.0, NT 4.0 5P4 nebo wwEEi)

Cdstranik privatni kIiE » pfipadé dspésného expartu

[ < Fpék ” DalEi = ][ Skarno ]

12) Zadat 2x heslo pro pristup k privatnimu kli¢i a kliknout na tlacitko DalSi

Pravodce exportem certifikdtu §|

Heslo
Z divadu zajiskéni zabezpedeni musite privakni kIiE chranit heslem,

Zadejte heslo a jeho potvrzeni,

Patvrzeni hesla:
ok bk hkok

< Zpék ” Dalsi = ][ Skorno

Poznamka: Pri generovani kli€l nesmi byt zaskrtnuto, Ze privatni kli¢ neni exportovatelny.



POSTUP PRI EXPORTU CERTIFIKATU Z POCITACE A JEHO IMPORT DO
TOKENU

13) Zadat nazev souboru, ve kterém bude vyexportovany certifikat

Pruvodce exportem certifikatu [z|

Souboru pro export
Fadejte nazev soubory, do néjE cheete daka exporkovat,

Mazey soubary;

| | [ Prochazet. .

[ < Fpék ][ DalEi = ][ Skarno ]

14) Urcit umisténi souboru v pocitaci - napr. na plochu a kliknout na tla¢itko Dalsi

Privodce exportem certifikatu E'
Souboru pro export
Fadeijte nazev soubory, do néjE cheete data exporkovat,

azev souboru;

C:iDocurnents and Setkingstadminl iRlochal Pokus, pFx | [Eru:u:hézet...

< Fpék ” DalEi = ][ Skarno

Poznamka: Pri generovani kli€l nesmi byt zaskrtnuto, Ze privatni kli¢ neni exportovatelny.



POSTUP PRI EXPORTU CERTIFIKATU Z POCITACE A JEHO IMPORT DO
TOKENU

15) Kliknout na tlacitko Dokong¢it

Privodce exportem certifikatu @

Dokon¢eni Privodce exportem

ifikatu
certi

[Isp&né jste dokondili Privodee exporkem certifikatu,

Zadali jste nasleduiici nastaveni:

Mazew soubary i
Exportovat kice ar
Zahrnouk wEechny certifilkaty na cesté k certifilkatn A
Format soubory Ft
< »

< Fpék ” Dokondit J [ Skarno

16) Kliknout na tla¢itko OK

Privodce exportem certifikdtu @

Excport probéhl ispézné,

Poznamka: Pri generovani kli€l nesmi byt zaskrtnuto, Ze privatni kli¢ neni exportovatelny.



POSTUP PRI EXPORTU CERTIFIKATU Z POCITACE A JEHO IMPORT DO
TOKENU

17) Zasunout token do pocitace a po oznameni, ze byl token zasunut (Token inserted -
bublina v pravém dolnim rohu obrazovky) spustit aplikaci SafeNet Token Manager
Utility a kliknout na tlaitko Enrollment Update

= SafeNet Token Manager, Utility - Windows Internet Explorer Q[Elgl

& | C\Program Files|\SafeMet\BSecClient)WebPagesiindex:. hiral ¥ || X -" 2~
: Soubar  Upravy Zobrazit  Oblibend polofky  Mistroje  Mapovéda
»

57 Cblibené polozky 9% [ Europeana - Homepage €2 @ - 8 o dmh - Strénka v Zabezpefeni v Néstrgie v A v -

88|~ S Seznam — Majdu tam, co nez.., | € Webovou stranku nelze zobr... | (& safelNet Token Manager ...

Sél.f SafeNet Token Manager Utility

Enrollment ENROLLMENT
1

Click on the Enroliment button to initially
store your credentials to your token.

Enrollment Update

Click on the Enrallment Update button to ENE%&?ENT
update the credentials on your token or o )
update individual credentials for any new
applications.

Token Recovery

Click on the Token Recovery button to
recover your token information.

Hotavo & nkernet ¥ - | Hioow -

Poznamka: Pri generovani kli€l nesmi byt zaskrtnuto, Ze privatni kli¢ neni exportovatelny.



POSTUP PRI EXPORTU CERTIFIKATU Z POCITACE A JEHO IMPORT DO
TOKENU

18) Kliknout na tladitko Import a PKCS#12 file

(- SafeNet Token Manager, Utility - Windows Internet Explorer

-

@ — = |&] file:f ¥ Program20Files/SafeNet /BSecClient webPages enrollment btml?display=reenrol v+ | K -" P
: Soubor  Uprawy Zobrazit  Oblibend polo¥ky  Mastroje  MapovEda
‘3 Oblibené polazky 7_,:3 Europeana - Homepage & - » f”ﬁ - B | p= v Stranka ~  Zabezpeeni ~  Mastroje = ;}}v a"$-
28~ S Seznam — Najdu tam, co nez... | @& Webovou stranku nelze zobr... (& safelet Token Manager ..
X Home _
b Welcome admin1
Enrollment

ENROLLMENT
UPD..ATE

\_' Enrollment
= Update

Please select an action from the menu to the left.

1. Change token Label
[2. Change token PIN

2. Import a PKCS # 12 file

A o
Recovery -

Hotovo @ Internet Fgov o Ri100% -

19) Zadat PIN k tokenu a kliknout na tlacitko OK
Token Login E|

SafeNet Borderless Security

Token Login

Enter PIM

SafeMNet Borderless Security

Token Login

HEHHEHRKHN

Enter PIM

] 8 Cancel |

Poznamka: Pri generovani kli€l nesmi byt zaskrtnuto, Ze privatni kli¢ neni exportovatelny.



POSTUP PRI EXPORTU CERTIFIKATU Z POCITACE A JEHO IMPORT DO
TOKENU

20)

21)

22)

23)

24)

Vybrat prislusny certifikat a kliknout na tlacitko Otevrit

PKCS#12 Import File

Oblzst hledani: ||.f} Certifik &t ﬂ ¢= I-jg =

huu:kfinn_u:hain.plE

&= huckfinn_nochain.pl2

Hazey |huckfinn_nu:n:hain.p1 2

souboru;

Soubory bpu: |F'K|:51¢1 2 Data Files [*.p12 * pfy] j Storno |

Zadat heslo k certifikatu (viz bod ¢. 12) a kliknout na tladitko OK

Enter password for import file ['5__<|

xxxxxxx:»1

Kliknout na tlacitko OK

SafeNet Borderless Security [$__<|

PECS#12 import successful

Certifikat se nyni nachazi v tokenu. Po provéreni Ize certifikat ve formatu PKCS#12
vymazat z pocitace

Poznamka: Pri generovani klicti nesmi byt zaskrtnuto, Zze privatni kli¢ neni exportovatelny.



